Документы, необходимые для подготовки заключения о соблюдении кредитной организацией требований, установленных абзацем вторым пункта 3 и пунктом 6 приложения 1 к Положению Банка России от 9 октября 2002 года N 199-П "О порядке ведения кассовых операций в кредитных организациях на территории Российской Федерации" (зарегистрировано Министерством юстиции Российской Федерации 25 ноября 2002 года, N 3948) ("Вестник Банка России", 2002, N 66) (далее - Положение Банка России N 199-П):

пояснительная записка по технической укрепленности помещений для совершения операций с ценностями (в том числе по оборудованию охранно-пожарной и тревожной сигнализацией) и по организации охраны, обеспечивающих защиту жизни персонала и сохранность ценностей;

план расположения помещений для размещения кредитной организации с экспликацией (размеры занимаемой площади и назначение помещений);

план расположения помещений для совершения операций с ценностями с экспликацией (размеры занимаемой площади и назначение помещений);

документ (соглашение о намерениях), подтверждающий согласие охранного предприятия на заключение с кредитной организацией после ее государственной регистрации договора на оказание охранных услуг;

лицензия на осуществление негосударственной (частной) охранной деятельности охранного предприятия, с которым достигнуто соглашение о заключении договора на оказание охранных услуг;

акт приемки средств охранно-пожарной и тревожной сигнализации в эксплуатацию;

сертификаты соответствия на оборудование (в том числе защитное) помещений для совершения операций с ценностями.
Если иное не установлено нормативными актами Банка России, для подтверждения соответствия помещений подразделений кредитной организации (филиала) для совершения операций с ценностями требованиям, установленным нормативными актами Банка России, внутреннее структурное подразделение по письменному запросу территориального учреждения Банка России по его местонахождению либо в рамках проведения проверки деятельности внутреннего структурного подразделения обязано представить следующие документы (по 1 экземпляру):

пояснительную записку по технической укрепленности помещений для совершения операций с ценностями (в том числе по оборудованию охранно-пожарной и тревожной сигнализацией) и по организации охраны, обеспечивающих защиту жизни персонала и сохранность ценностей;

план расположения помещений для размещения внутреннего структурного подразделения с экспликацией (размеры занимаемой площади и назначение помещений);

план расположения помещений для совершения операций с ценностями с экспликацией (размеры занимаемой площади и назначение помещений);

договор на оказание охранных услуг;

лицензию на осуществление негосударственной (частной) охранной деятельности охранного предприятия, с которым заключен договор на оказание охранных услуг;

акт приемки средств охранно-пожарной и тревожной сигнализации в эксплуатацию;

сертификаты соответствия на оборудование (в том числе защитное) помещений для совершения операций с ценностями.

Территориальное учреждение Банка России осуществляет контроль за выполнением кредитными организациями и их филиалами установленных требований к устройству и технической укрепленности кассовых узлов в кредитных организациях и дает заключение по оборудованию инженерно - техническими средствами охраны кассовых узлов (п. 27 ст. 11  "Положение о территориальных учреждениях Банка России" от 29.07.1998 N 46-П (утв. Советом директоров Банка России 10.04.1998, протокол N 15).

Приложение 1

к Положению Банка России

от 24 апреля 2008 года N 318-П

"О порядке ведения кассовых

операций и правилах хранения,

перевозки и инкассации банкнот

и монеты Банка России в кредитных

организациях на территории

Российской Федерации"

ТРЕБОВАНИЯ

К ПОМЕЩЕНИЯМ ДЛЯ СОВЕРШЕНИЯ ОПЕРАЦИЙ С ЦЕННОСТЯМИ

И ПРОГРАММНО-ТЕХНИЧЕСКИМ СРЕДСТВАМ КРЕДИТНЫХ

ОРГАНИЗАЦИЙ, ВСП

1. Планировочное решение помещений для совершения операций с ценностями определяется кредитной организацией.

Помещения для совершения операций с ценностями располагаются таким образом, чтобы исключить возможность нахождения в них посторонних лиц, включая работников кредитной организации, ВСП, не связанных с осуществлением операций с наличными деньгами, а также визуального наблюдения указанными лицами за транспортировкой наличных денег между помещениями для совершения операций с ценностями.

При размещении кредитной организации, ВСП в помещениях здания, в котором расположены другие организации, кредитной организацией оборудуется отдельный выход из помещений для совершения операций с ценностями, контролируемый охраной кредитной организации (службой безопасности) или техническими средствами охраны.

Площади помещений для совершения операций с ценностями определяются кредитной организацией исходя из необходимости размещения планируемых объемов наличных денег с условием соблюдения правил пожарной безопасности и санитарных норм.

2. Техническая укрепленность помещений для совершения операций с ценностями должна обеспечивать защиту жизни работников кредитной организации, ВСП, сохранность ценностей и достигается применением совокупности защитных средств в соответствии с установленными требованиями законодательства Российской Федерации.

3. Хранилище ценностей может состоять из следующих помещений:

кладовой с установленными в ней металлическими шкафами, стеллажами, сейфами, тележками закрытого типа для хранения наличных денег;

предкладовой, расположенной перед входом в хранилище ценностей;

смотровых коридоров, расположенных вдоль стен хранилища ценностей, примыкающих непосредственно к наружным стенам здания или к стенам помещений, принадлежащим сторонним организациям, с входом из предкладовой.

Хранилищем ценностей может являться специально оборудованная сейфовая комната с установленными в ней сейфами не ниже первого класса устойчивости к взлому.

При отсутствии хранилища ценностей в ВСП наличные деньги хранятся в сейфе (сейфах) не ниже третьего класса устойчивости к взлому.

4. Помещения для совершения операций с ценностями должны быть оснащены охранно-пожарной и тревожной сигнализацией с выводом сигналов на пост охраны кредитной организации, ВСП.

На пункт централизованной охраны, являющийся подразделением организации, осуществляющей охрану кредитной организации, ВСП и имеющей в своем составе пульт централизованного наблюдения и мобильную группу реагирования на сигналы охранно-пожарной и тревожной сигнализации, выводится групповой (обобщенный) сигнал сигнализации помещений для совершения операций с ценностями. При этом должна быть обеспечена возможность оперативной передачи информации о поступлении на пункт централизованной охраны указанной организации тревожных сообщений (сигналов) в органы внутренних дел.

5. Виды (модели) программно-технических средств, порядок их установки, оборудование охранной сигнализацией и организация охраны определяются кредитной организацией.

Требования к технической укрепленности помещений, в которых расположены программно-технические средства, определяются кредитной организацией.

Операции по загрузке и изъятию наличных денег из программно-технических средств осуществляются в помещениях, предназначенных для совершения инкассаторскими, кассовыми работниками указанных операций. При отсутствии указанных помещений кредитной организацией определяется порядок действий инкассаторских, кассовых работников в ситуациях, возникающих вследствие непреодолимой силы.

6. Уровень технической укрепленности помещений для совершения операций с ценностями, конструктивное исполнение и регламентированные защитные свойства, в том числе сейфов, встроенных в программно-технические средства, структура охранно-пожарной и тревожной сигнализации определяются кредитной организацией совместно с организацией, осуществляющей охрану кредитной организации, ВСП.

Охрана кредитной организации, ВСП может осуществляться частным охранным предприятием при наличии у него лицензии на охранную деятельность, подразделением органов внутренних дел на основании договора, заключаемого кредитной организацией с данным предприятием или подразделением, а также собственной службой безопасности кредитной организации.

7. Приведенные в настоящем приложении требования к помещениям для совершения операций с ценностями не распространяются на передвижные пункты кассовых операций.

К заявлению на обязательную регистрацию в Комитете Российской Федерации по драгоценным металлам и драгоценным камням прилагается (в одном экземпляре): заверенная копия акта обследования технической укрепленности объекта (п. 3 "Временная инструкция о порядке регистрации предприятий, учреждений, организаций и физических лиц, осуществляющих операции с драгоценными металлами и драгоценными камнями" (утв. Роскомдрагметом 01.12.1993)
"ВЫБОР И ПРИМЕНЕНИЕ ТЕХНИЧЕСКИХ СРЕДСТВ ОХРАННОЙ, ТРЕВОЖНОЙ СИГНАЛИЗАЦИИ И СРЕДСТВ ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ УКРЕПЛЕННОСТИ ДЛЯ ОБОРУДОВАНИЯ ОБЪЕКТОВ. 
РЕКОМЕНДАЦИИ. РД 78.36.006-2005"

(утв. МВД РФ 21.12.2004)

3.10. Дополнительные требования к инженерно-технической укрепленности специального помещения

3.10.1. Помещение кассы предприятия (организации) должно иметь:

один вход;

специальное окно с дверцей для выдачи денег;

сейф (или металлический шкаф) для хранения денежной наличности и других ценностей.

3.10.2. Размеры специального окна для операций с клиентами должны быть не более 200 х 300 мм. Окно может быть оборудовано в двери (стене) или в кассовом барьере. Если размеры окна превышают указанные выше, то снаружи окна следует укреплять металлической решеткой типа "восходящее солнце" или иными защитными конструкциями.

Дверца специального окна должна соответствовать классу защиты конструкции, в которую она вмонтирована, и закрываться с внутренней стороны кассы на замок и задвижку (шпингалет).

Специальное окно может быть выполнено в виде передаточного узла по ГОСТ Р 50941-96.

3.10.3. Хранение денежной наличности и других ценностей следует осуществлять в сейфе в соответствии с требованиями ГОСТ Р 50862-96.

При отсутствии сейфа, имеющего сертификат соответствия, допускается хранить деньги и другие ценности в металлическом шкафу. В этом случае шкаф или подходы к нему следует защищать охранной сигнализацией.

3.10.4. Сейф и металлический шкаф массой менее 1000 кг должен быть прикреплен к полу или стене либо встроен в стену с помощью анкерного крепления.

3.10.5. Хранение особо ценных и особо важных материальных ценностей следует осуществлять в специально приспособленном для этих целей хранилище (кладовой) и сейфовой комнате.

3.10.6. Хранилище ценностей должно иметь исполнение, обеспечивающее эффективную защиту от проникновения через железобетонную оболочку (стена, пол, потолок) и дверь с использованием ручного электрифицированного инструмента, домкрата, газорежущего оборудования, взрывчатки, отмычки и иных орудий взлома.

Хранилище ценностей должно быть сертифицировано и иметь класс устойчивости к взлому не ниже 5 согласно ГОСТ Р 50862-96. Выбор необходимого класса устойчивости хранилища определяется заказчиком.

3.10.7. Стены ограждения хранилища ценностей должны иметь класс защиты не ниже указанного в Приложении Ж Рекомендаций.

Внутренние и наружные стены здания, имеющие 3 класс защиты, могут быть одновременно и стенами ограждения.

В случае, если стены ограждения хранилища, расположенного на первом или втором этаже здания, являются наружными стенами, то между ними и оболочкой хранилища предусматривают смотровой коридор шириной не менее 0,6 м. Смотровой коридор должен быть предусмотрен также при расположении хранилища на верхнем этаже и в подвале, если на примыкающей к нему наружной стене имеются балконы, карнизы и другие сооружения, позволяющие вести скрытые работы по разрушению стены.

В случае, если стены ограждения хранилища являются внутренними стенами здания, за которыми размещены помещения данной организации, оборудованные охранной и тревожной сигнализацией, смотровой коридор между стенами ограждения и оболочкой хранилища допускается не предусматривать.

Вход в смотровой коридор осуществляется из предкладовой и должен быть защищен решетчатой дверью, закрываемой на замок.

3.10.8. Верхняя часть оболочки хранилища (потолок) не должна принимать на себя нагрузку от перекрытия (покрытия) здания.

Если над хранилищем находятся чердачное помещение, кровля, технические помещения или помещения, принадлежащие другой организации, между оболочкой хранилища и плитой перекрытия должен быть зазор (смотровой просвет) размером не менее 250 мм, открытый со стороны предкладовой и смотрового коридора.

3.10.9. Вход в хранилище осуществляется из предкладовой через бронедверь.

При необходимости в качестве запасного аварийного входа в хранилище следует предусматривать люк размерами не менее 500 х 650 мм или диаметром не менее 700 мм. Люк в оболочке хранилища рекомендуется размещать на расстоянии не менее 1 м от бронедвери. Вход в хранилище через люк должен осуществляться из предкладовой.

Класс устойчивости бронедвери, аварийного люка, количество и класс замковых устройств должны соответствовать классу устойчивости оболочки хранилища.

Наличие окон в хранилище, предкладовой и смотровом коридоре не допускается.

3.10.10. На объекте, где строительство хранилища невозможно, может быть оборудована сейфовая комната для хранения ценностей в сейфах.

В сейфовую комнату должен быть один вход.

Смотровой коридор для сейфовой комнаты не предусматривается.

3.10.11. Хранение ценностей должно осуществляться в сейфе в соответствии с требованиями ГОСТ Р 50862-96.

Сейф массой менее 1000 кг должен быть прикреплен к полу или стене (либо встроен в стену) с помощью анкерного крепления.

3.10.12. Кассовый узел, операционная касса кредитной организации, обменный пункт валюты, банкомат должны быть оборудованы в соответствии с требованиями нормативных документов Центрального банка Российской Федерации.

3.10.13. Комната для хранения оружия, боеприпасов и специальных средств оборудуется в соответствии с требованиями приказов и нормативных документов МВД России.

3.10.14. Помещения охраны объектов подгруппы AI следует размещать на первом этаже вблизи от главного входа или на КПП. Стены, входные двери, оконные проемы, запирающие устройства помещений должны иметь 3 класс защиты (Приложения А, Г, Е, Ж Рекомендаций).

3.10.15. При необходимости оконный проем помещения охраны следует оснащать удароустойчивым или пулестойким остеклением. При этом указанное помещение не должно просматриваться через оконный проем со стороны улицы.

3.10.16. Состав и площадь помещений охраны определяются отдельным заданием на проектирование, согласованным с подразделением вневедомственной охраны.

Помещение охраны должно быть обеспечено телефонной или радиосвязью с дежурной частью органов внутренних дел.

3.10.17. Если помещение охраны удалено от главного входа в здание, вблизи него должен быть размещен пост охраны, оборудованный удароустойчивым или пулестойким остеклением.

